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Załącznik nr 3 do zapytania ofertowego nr OSO.2151.22.2026

UMOWA nr ………….. (UMOWA GŁÓWNA)
zawarta w ……………………….., dnia …………. 2026 r. 

pomiędzy:
zawarta pomiędzy Gmina Czarnków, siedzibą przy ul. Rybaki 3, 64-700 Czarnków, posiadającej numer NIP 7632091377, REGON 570791069 reprezentowaną przez 
Krzysztofa Chyży – Wójta Gminy Czarnków 
przy kontrasygnacie Skarbnika Gminy –  Angelika Kostyk
zwaną dalej „Zamawiającym”,
a

……………………. z siedzibą w  ………………. , ……., NIP: ……, REGON: …… reprezentowany przez
…………………
………………… 

zwanym dalej „Wykonawcą” 

działające osobno zwane „Stroną”, a łącznie „Stronami”, o następującej treści (dalej „Umowa”):


§1 
Przedmiot Umowy
1.	Wykonawca zobowiązuje się, w okresie trwania Umowy, do opracowania Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) w poniższych jednostkach:
a) Gmina Czarnków, ul. Rybaki 3, 64-700 Czarnków
b) Centrum Usług Społecznych w Gminie Czarnków, ul. Rybaki 3, 64-700 Czarnków
c) Gminny Zespół Obsługi Oświaty w Czarnkowie, Krótka 1 64-700 Czarnków
2.	Przedmiot umowy musi zostać zrealizowany do dnia ………….
3.	Opis przedmiotu zamówienia określa załącznik nr 4 do umowy.

§2
Zobowiązania stron Umowy
1.	Wykonawca zobowiązuje się do realizacji przedmiotu Umowy z należytą starannością zawodową, mając na celu jak najpełniejszą realizację interesów Zamawiającego.
2.	Wykonawca ponosi odpowiedzialność za realizację niniejszej Umowy, co obejmuje m.in. odpowiedzialność za niewykonanie lub nienależyte wykonanie Umowy na zasadach określonych powszechnie obowiązującymi przepisami prawa.
3.	Zamawiający przekaże Wykonawcy w ciągu 5 dni od daty zawarcia umowy wewnętrzne procedury i regulaminy obowiązujące dotyczące ochrony danych osobowych, zachowania poufności i BHP.
4.	Wykonawca zobowiązuje się przedstawiać protokół odbioru, będący Załącznikiem nr 1 do niniejszej Umowy. Protokół odbioru jak i inne dodatkowe dokumenty powinny być przekazane drogą elektroniczną, podpisane profilem zaufanym lub kwalifikowanym podpisem elektronicznym, na adres Zamawiającego wskazany w Umowie.
5.	Stosownie do charakteru poszczególnych czynności wykonywanych przez Wykonawcę i dla zachowania współpracy Stron w wykonaniu Umowy, przedmiot Umowy wykonywany będzie w miejscu prowadzenia działalności Wykonawcy, w siedzibie Zamawiającego lub innym uzgodnionym przez Strony miejscu. W przypadku braku innych ustaleń spotkania z udziałem reprezentantów Zamawiającego odbywać się będą w siedzibie Zamawiającego.
6.	Zamawiający będzie określać terminy wykonania poszczególnych czynności przez Wykonawcę, z zastrzeżeniem zachowania terminu określonego w §1 ust 2 Umowy. Wykonawca wykonuje powierzone mu czynności samodzielnie, bez nadzoru i kierownictwa ze strony Zamawiającego, wskazując jedynie zakres swojego działania w protokole odbioru.
7.	Zamawiający zapewni Wykonawcy dostęp do pozostających w dyspozycji Zamawiającego zasobów w zakresie niezbędnym do wykonywania przedmiotu Umowy.
8.	Wykonawca za zgodą Zamawiającego uprawniony będzie do korzystania z infrastruktury informatycznej oraz biurowej Zamawiającego w trakcie spotkań i czynności niezbędnych do wykonania zamówienia.
9.	Jeśli w wyniku realizacji niniejszej Umowy Zamawiający udostępnił Wykonawcy, jakiekolwiek składniki majątkowe, będące własnością Zamawiającego, Wykonawca po zakończeniu realizacji przedmiotu Umowy, nie później jednak niż w terminie trzech dni od dnia protokolarnego zakończenia Umowy zobowiązuje się do ich zwrotu, w stanie nienaruszonym, z wyjątkiem zmian wynikających ze zwykłego zużycia. W przypadku braku zwrotu – Zamawiający, niezależnie od innych przysługujących mu uprawnień – ma prawo do naliczania kwoty 2% wartości powierzonego mienia za każdy dzień niewydania składników majątkowych, o których mowa w zdaniu pierwszym.
10.	Wydatki związane z wykonywaniem niniejszej Umowy obciążają Wykonawcę.
11.	W przypadku jakichkolwiek dodatkowych wydatków (w tym kosztów podróży krajowych i zagranicznych oraz udziału w konferencjach i spotkaniach niezbędnych do realizacji niniejszej Umowy), które miałyby obciążać Zamawiającego, Wykonawca zobowiązany jest uzyskać pisemną zgodę na taki wydatek od Zamawiającego, celem dokonania późniejszego zwrotu. Przedstawiając wydatek Zamawiający zobowiązany jest do przedstawienia uzasadnienia dla wydatku w kontekście realizacji niniejszej Umowy.

§3 
Podwykonawcy
1.	Wykonawca obowiązany jest wykonywać usługi własnymi zasobami lub osobiście.
2.	Wykonawca może korzystać z pomocy osób trzecich (dalej „Podwykonawcy”) na co Zamawiający wyraża zgodę.
3.	W przypadku korzystania z pomocy Podwykonawców, Wykonawca zobowiązuje się do:
1)	zapewnienia, w umowach z Podwykonawcami, warunki nie gorsze niż w niniejszej Umowie.
2)	przestrzegania przez Podwykonawców wszelkich wewnętrznych procedur obowiązujących u Zamawiającego;
3)	przestrzegania zasad współpracy Stron określonych w Umowie;
4)	zachowania przez Podwykonawców w poufności wszelkich danych, w tym danych osobowych, informacji i dokumentów na zasadach opisanych w niniejszej Umowie oraz przestrzegania przez Podwykonawców zasad przetwarzania danych osobowych wskazanych w niniejszej Umowie;
5)	zapewnienia przeniesienia praw autorskich majątkowych i zależnych, a także powstrzymania się od wykonywania przez Podwykonawców praw autorskich osobistych, zgodnie z zapisami niniejszej Umowy.
4.	Wykonawca ponosi wszelką odpowiedzialność za działania lub zaniechania Podwykonawców.
5.	Zamawiający może żądać przedstawienia umowy z Podwykonawcami, do wglądu.
6.	Za wszelkie działania lub zaniechania Podwykonawców, Wykonawca odpowiada, jak za własne działania lub zaniechania, na zasadzie ryzyka, w szczególności Zamawiający ma prawo do żądania od Wykonawcy, za każdy przypadek naruszenia przez te osoby obowiązku zachowania poufności oraz zasad przetwarzania danych osobowych, kary umownej w wysokości określonej w niniejszej Umowie dla Zamawiającego, jak również ma prawo do wypowiedzenia Umowy ze skutkiem natychmiastowym.
§4 
Wynagrodzenie
1.	Wynagrodzenie umowne, mające charakter ryczałtowy, z tytułu realizacji umowy wynosi: …………………… złotych netto (słownie: ………………………………………………………………. złotych 0/100) powiększone o podatek od towarów i usług wg obowiązującej stawki (VAT 23%) co stanowi łącznie ……………………… złotych brutto (słownie: ………………………………………. złotych 0/100)

2. Płatność Wynagrodzenia następuje na podstawie prawidłowo wystawionej i doręczonej Zamawiającemu faktury wraz z protokołem odbioru końcowego przedmiotu umowy, w terminie 14 dni od dnia jej otrzymania przez Zamawiającego przy użyciu Krajowego Systemu e-faktur w dniu przydzielenia w tym systemie numeru identyfikującego tę fakturę, przelewem na rachunek bankowy Wykonawcy. 
3. Wykonawca doręcza Zamawiającemu faktury ustrukturyzowane przy użyciu Krajowego Systemu e-Faktur, w rozumieniu ustawy o podatku od towarów i usług. Faktura ustrukturyzowana jest uznana za otrzymaną przez Zamawiającego przy użyciu Krajowego Systemu e-faktur w dniu przydzielenia w tym systemie numeru identyfikującego tę fakturę. 
4. Wykonawca zobowiązany jest wprowadzić dane Urzędu Gminy Czarnków z numerem NIP 763-100-28-45 jako Podmiot3. Faktury ustrukturyzowane bez tego oznaczenia nie będą przekazywane do płatności. 
5. Zamawiający oświadcza, że jest płatnikiem podatku VAT. 
6. Wykonawca oświadcza, że jest czynnym płatnikiem podatku VAT. W przypadku zmiany statusu Wykonawcy jako czynnego podatnika podatku VAT Wykonawca zobowiązuje się do poinformowania o tym fakcie Zamawiającego w terminie do 3 dni roboczych od dnia zdarzenia. 
7. Wykonawca oświadcza, iż rachunek bankowy Wykonawcy będzie rachunkiem znajdującym się w prowadzonym przez Szefa Krajowej Administracji Skarbowej wykazie podatników VAT. 
8. W sytuacji, gdy rachunek wskazany przez Wykonawcę na fakturze nie będzie rachunkiem znajdującym się w prowadzonym przez Szefa Krajowej Administracji Skarbowej wykazie podatników VAT, a wartość Umowy będzie równa lub wyższa niż 15.000,00 zł brutto, Zamawiający zapłaci należność stwierdzoną fakturą na inny rachunek Wykonawcy - znajdujący się w prowadzonym przez Szefa Krajowej Administracji Skarbowej wykazie podatników VAT, jeżeli zaś w prowadzonym przez Szefa Krajowej Administracji Skarbowej wykazie podatników VAT nie będzie znajdował się żaden rachunek bankowy Wykonawcy, Zamawiający zapłaci należność stwierdzoną fakturą na rachunek na niej wskazany i jednocześnie zawiadomi właściwego naczelnika urzędu skarbowego o tym fakcie. 
9. Strony postanawiają, że nie jest dopuszczalny bez zgody Zamawiającego przelew wierzytelności z tytułu wynagrodzenia za zrealizowany przedmiot umowy na osobę trzecią. 
10.	Wynagrodzenie, o którym mowa w ust. 1 powyżej, wyczerpuje należności i wszelkie koszty Wykonawcy, z tytułu prawidłowego wykonania Umowy, w tym wynagrodzenie za przeniesienie autorskich praw majątkowych i zależnych do wszelkich Utworów powstałych w wyniku prawidłowej realizacji Umowy przez Wykonawcę oraz prawa do zezwolenia na wykonywanie autorskich praw osobistych, a także z tytułu przeniesienia własności egzemplarzy oraz nośników na których utrwalono Utwory oraz pozostałe czynniki cenotwórcze.
11.	W przypadku korzystania z Podwykonawców – rozliczenia między Wykonawcą z Podwykonawcami dokonywane są bez udziału Zamawiającego. Rozliczenia te nie wpływają
(w szczególności nie podwyższają) wartości wynagrodzenia dla Wykonawcy, z tytułu niniejszej Umowy.
12.	Wykonawca zobowiązuje się, że w przypadku jakichkolwiek praw Wykonawcy związanych bezpośrednio lub pośrednio z Umową, a w tym wierzytelności Wykonawcy z tytułu wykonania Umowy i związanych z nimi należności ubocznych (m. in. odsetek), nie przeniesie na rzecz osób trzecich bez poprzedzającej to przeniesienie zgody Zamawiającego wyrażonej w formie pisemnej pod rygorem nieważności. Wykonawca zobowiązuje się, że nie dokona jakiejkolwiek czynności prawnej lub też faktycznej, której bezpośrednim lub pośrednim skutkiem będzie zmiana wierzyciela z osobą Wykonawcy na inny podmiot.
13.	Podstawą do wystawienia faktury jest podpisany przez przedstawiciela Zamawiającego protokół odbioru Usług, którego wzór stanowi załącznik nr 1 do Umowy, a który zawiera szczegółowe informacje dotyczące prowadzonych przez Wykonawcę działań.
14.	Uprawnionym do podpisania protokołu odbioru po stronie Zamawiającego jest ……………….. , tel.: ……………………………… , mail: ……………………….

§5 
Poufność i zakaz działań konkurencyjnych
1.	W czasie obowiązywania Umowy, jak również przez okres co najmniej 3 lat po jej wykonaniu lub rozwiązaniu Wykonawca zobowiązuje się zachować poufność i nie ujawniać, nie przekazywać innym osobom, nie wykorzystywać dla własnych celów bez uprzedniej zgody Zamawiającego wyrażonej w formie pisemnej pod rygorem nieważności, treści Umowy oraz wszelkich posiadanych danych, dokumentów, informacji uzyskanych przy realizacji Umowy lub powstałych w wyniku realizacji Umowy, a także przechowywać te informacje w sposób uniemożliwiający dostęp do nich osobom nieuprawnionym oraz zabezpieczyć informacje poufne Zamawiającego.
2.	Obowiązek, o którym mowa w ust. 1 powyżej, nie dotyczy tych danych, informacji i dokumentów, które zostały lub zostaną ujawnione zgodnie z wymogami obowiązującego prawa.

§6 
Dane osobowe
1.	Wykonawca zobowiązuje się do wykonywania przedmiotu Umowy zgodnie z przepisami rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1), ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000 z późn. zm.) oraz zgodnie z wewnętrznymi procedurami dotyczącymi ochrony danych osobowych i bezpieczeństwa informacji, obowiązującymi u Zamawiającego.
2.	Klauzula informacyjna dotycząca przetwarzania przez Zamawiającego danych osobowych Wykonawcy stanowi Załącznik nr 2 do Umowy.
3.	Zamawiający powierza Wykonawcy przetwarzanie danych osobowych w ramach realizacji przedmiotu Umowy i w tym celu Strony zawarły umowę powierzenia przetwarzania danych osobowych stanowiącą Załącznik nr 3 do Umowy.

§7 
Prawa autorskie
1.	W przypadku, gdy w wyniku realizacji niniejszej Umowy powstanie utwór, utwory, w rozumieniu prawa autorskiego (dalej jako „Utwór”), Wykonawca w ramach Wynagrodzenia, z niniejszej Umowy, przenosi na Zamawiającego całość autorskich praw majątkowych do Utworu/Utworów sporządzanych przez Wykonawcę w ramach realizacji Umowy, bez ograniczeń terytorialnych i czasowych oraz co do liczby egzemplarzy, w zakresie i na wszystkich znanych w chwili zawarcia Umowy polach eksploatacji), a w szczególności na następujących polach eksploatacji:
1)	w zakresie utrwalenia i zwielokrotnienia – wytwarzanie w nieograniczonym nakładzie, na każdym nośniku, dowolną techniką, w dowolnym standardzie i formacie, w tym techniką drukarską, reprograficzną, zapisu magnetycznego i cyfrową;
2)	w zakresie obrotu oryginałem lub egzemplarzami, na których Utwór utrwalono – wprowadzenie do obrotu w nieograniczonym nakładzie, użyczenie lub najem oryginału lub egzemplarzy;
3)	tworzenie nowych wersji, modyfikacji i aktualizacji Utworu;
4)	w zakresie rozpowszechniania w sposób inny niż określony powyżej – publiczne wykonanie, wystawienie, wyświetlenie, odtworzenie, nadawanie, reemitowanie w dowolnym systemie lub standardzie, a także publiczne udostępnienie w taki sposób, aby każdy mógł mieć do niego dostęp w miejscu i w czasie przez siebie wybranym;
5)	wprowadzenie do pamięci komputera lub innego urządzenia, udostępnianie oraz zwielokrotnianie za pośrednictwem Internetu lub sieci informatycznej (w szczególności Intranetu);
6)	rozpowszechnianie w sieci Internet oraz w sieciach zamkniętych;
7)	rozpowszechnianie w formie druku, zapisu cyfrowego lub przekazu multimedialnego;
8)	nadawanie za pomocą fonii lub wizji, w sposób bezprzewodowy (drogą naziemną i satelitarną) lub w sposób przewodowy, w dowolnym systemie i standardzie, w tym także przez sieci kablowe i platformy cyfrowe;
9)	wykorzystywanie Utworu lub jego dowolnych części do wszelkiego rodzaju działań marketingowych lub promocyjnych (np. prezentacji);
10)	prawo do określania nazw Utworu, pod którymi będzie on wykorzystywany lub rozpowszechniany;
11)	prawo do wykorzystania Utworu do celów edukacyjnych i szkoleniowych;
12)	korzystania z Utworu w całości lub z części oraz łączenia z innymi utworami, opracowania przez dodanie różnych elementów, uaktualnienie, modyfikację, tłumaczenie na różne języki, zmianę barw, okładek, wielkości i treści całości lub ich części, w tym np. umieszczanie logotypów Zamawiającego;
13)	nieodpłatne wypożyczenie lub udostępnienie zwielokrotnionych egzemplarzy, wprowadzanie w całości lub części do sieci komputerowej Internet w sposób umożliwiający transmisję odbiorczą przez zainteresowanego użytkownika łącznie z utrwalaniem w pamięci w oryginalnej (polskiej) wersji językowej i w tłumaczeniu na języki obce;
14)	prawo do rozporządzania i korzystania opracowaniami Utworu oraz prawo udostępniania ich do korzystania, w tym udzielania licencji na rzecz osób trzecich, na wszystkich polach eksploatacji.
2.	W przypadku gdy protokół odbioru zawiera zastrzeżenia, strony oświadczają, że przeniesione zostanie prawo autorskie do Utworów, co do których nie ma zastrzeżeń.
3.	Przeniesienie autorskich praw majątkowych do Utworu obejmuje również prawo do korzystania, pobierania pożytków i rozporządzania wszelkimi opracowaniami materiału wykonywanymi przez Zamawiającego lub na jego zlecenie lub za jego zgodą, bez konieczności uzyskania zgody Wykonawcy.
4.	Wykonawca przenosi na Zamawiającego prawo do zezwalania na wykonywanie autorskich praw zależnych do Utworów sporządzanych przez Wykonawcę w ramach prawidłowej realizacji Umowy, bez ograniczeń terytorialnych i czasowych, na polach eksploatacji wskazanych w ust. 1 powyżej.
5.	Skutek rozporządzający zobowiązania, o którym mowa w ust. 1 -3 powyżej a także przeniesienie własności egzemplarzy i nośników, na których utrwalono Utwory sporządzone w ramach prawidłowej realizacji Umowy nastąpi z chwilą przekazania każdego z w/w Utworów Zamawiającego, bez składania dodatkowych oświadczeń woli.
6.	Wraz z prawami autorskimi majątkowymi i zależnymi Wykonawca Wyraża zgodę na wykonywanie przez Zamawiającego autorskich prawa osobistych Wykonawcy.
7.	W przypadku korzystania przez Wykonawcę z Podwykonawców lub w przypadku gdy Utwór jest dziełem współautorskim, Wykonawca oświadcza i gwarantuje, iż w chwili przekazywania Zamawiającego każdego z Utworów:
1)	Prawa autorskie majątkowe i zależne nie będą obciążone żadnymi prawami osób trzecich, twórcy przekazali całość prawa autorskich Wykonawcy, który będzie mógł przekazać te prawa na rzecz Zamawiającego;
2)	twórcy ci nie będą wykonywali w stosunku do Zamawiającego ani jego następców prawnych swoich autorskich praw osobistych do tego Utworu;
3)	Zamawiający uzyska upoważnienie twórców do wykonywania w ich imieniu autorskich praw osobistych;
4)	twórca wyraża zgodę na wykonywanie autorskich praw zależnych z prawem przenoszenia tego prawa na osoby trzecie.
8.	Zamawiający nie jest zobowiązany do wykorzystania ani rozpowszechnienia Utworów sporządzanych przez Wykonawcę w ramach realizacji Umowy.
9.	Wykonawca gwarantuje, iż sporządzone i dostarczone Zamawiającego Utwory w ramach prawidłowej realizacji Umowy nie naruszają praw autorskich lub innych praw osób trzecich. Dotyczy to również Utworów współautorskich, lub Utworów stworzonych przez Podwykonawców.
10.	Jeżeli którekolwiek z postanowień niniejszego paragrafu okaże się nieważne, nieskuteczne, niewykonalne lub niewystarczające dla zapewnienia praw do korzystania z Utworów sporządzanych przez Wykonawcę w ramach prawidłowej realizacji Umowy lub ich Utworów (w tym zależnych) zgodnie z celem i w zakresie przewidzianym w Umowie, wówczas Wykonawca zobowiązuje się do podjęcia wszelkich koniecznych czynności w celu przeniesienia na Zamawiającego wspomnianych praw lub zapewnienia mu korzystania z tych praw zgodnie z celem i w zakresie przewidzianym w Umowie, bez obowiązku zapłaty jakiegokolwiek dodatkowego wynagrodzenia z tego tytułu na rzecz Wykonawcy, pod rygorem zapłaty kary umownej, w wysokości 5000 zł w przypadku braku uzyskania stosowanych uprawnień.
11.	W przypadku wystąpienia przez jakąkolwiek osobę trzecią z roszczeniami z tytułu naruszenia jakichkolwiek jej praw, w szczególności autorskich praw majątkowych, zależnych, czy osobistych, dóbr osobistych przeciwko Zamawiającego lub osobie uprawnionej do korzystania z utworów sporządzanych przez Wykonawcę w ramach prawidłowej realizacji Umowy lub z ich utworów zależnych - Wykonawca zobowiązuje się zwolnić Zamawiającego oraz osoby uprawnione do korzystania z Utworów sporządzanych przez Wykonawcę w ramach prawidłowej realizacji Umowy lub z ich Utworów zależnych z wszelkiej odpowiedzialności jaka mogłaby powstać po ich stronie. Ponadto, Wykonawca zobowiązuje się do pokrycia Zamawiającego czy osobie uprawnionej do korzystania z utworów sporządzanych przez Wykonawcę w ramach prawidłowej realizacji Umowy lub z ich utworów zależnych z wszelkich poniesionych kosztów ewentualnego postępowania w sprawie, w tym kosztów czynności przedsądowych, kosztów sądowych, kosztów świadczeń zasądzonych prawomocnym orzeczeniem dla strony przeciwnej, kosztów doradztwa prawnego, kosztów zastępstwa procesowego, co nie wyłącza kary umownej, o jakiej mowa w § 8.
12.	Zapisy niniejszego paragrafu odnoszą się do baz danych, w rozumieniu ustawy o bazach danych.

§8 
Kary umowne
1.	Zamawiający uprawniony jest do obciążenia Wykonawcy karami umownymi, w przypadku:
a.	zwłoki w wykonaniu czynności w terminach wskazanych niniejszej Umowie w wysokości: 0,5% maksymalnego wynagrodzenia brutto określonego w §4 za każdy rozpoczęty dzień zwłoki;
b.	odstąpienia od Umowy lub jej rozwiązania przez którąkolwiek ze Stron z przyczyn leżących po stronie Wykonawcy, Zamawiający będzie uprawniony do nałożenia i żądania zapłaty od Zamawiającego kary umownej w wysokości 10% wartości maksymalnej brutto Umowy, o której mowa w §4.
2.	W przypadku, gdy dokonywane zgodnie z postanowieniami Umowy korzystanie przez Zamawiającego lub należycie uprawnioną osobę z Utworów sporządzanych przez Wykonawcę w ramach prawidłowej realizacji Umowy lub ich Utworów zależnych stanowić będzie stwierdzone prawomocnym orzeczeniem sądu powszechnego lub sądu arbitrażowego naruszenie jakichkolwiek praw osób trzecich Zamawiający jest uprawniony do żądania od Wykonawcy zapłaty kary umownej w wysokości 5000 złotych za każdy przypadek, z osobna. Zapłata kary umownej, o której mowa w uprzednim zdaniu, nie wyklucza dochodzenia przez Zamawiającego, względem Wykonawcy, na zasadach ogólnych, odszkodowania lub/i zadośćuczynienia pokrywającego, w całości, wysokość powstałej u Zamawiającego, szkody majątkowej, w związku z roszczeniami osób trzecich, wynikającymi z naruszenia przez Zamawiającego jakichkolwiek praw osób trzecich, w związku z korzystaniem z utworów sporządzanych przez Wykonawcę w ramach prawidłowej realizacji Umowy lub z ich utworów zależnych.
3.	W przypadku naruszenia przez Wykonawcę obowiązku zachowania poufności opisanych w niniejszym paragrafie lub zasad przetwarzania danych osobowych zgodnie z przepisami prawa powszechnie obowiązującego, Zamawiający może żądać od Wykonawcy, za każdy przypadek takiego naruszenia, z osobna, kary umownej w wysokości 5000 PLN, co nie wyłącza prawa dochodzenia odpowiedzialności na zasadach ogólnych. Niezależnie od powyższej kary umownej, w przypadku naruszenia przez Wykonawcę obowiązku zachowania poufności lub zasad przetwarzania danych osobowych, o których mowa w niniejszym paragrafie, Wykonawca ma prawo do wypowiedzenia Umowy ze skutkiem natychmiastowym.
4.	Zamawiający uprawniony jest do dochodzenia odszkodowania uzupełniającego na zasadach ogólnych, w przypadku, gdy wysokość poniesionej szkody przewyższa zastrzeżoną w Umowie wysokość kary umownej.
5.	Zamawiający ma prawo potrącić naliczoną karę umowną z wynagrodzenia należnego Wykonawcy.
§9 
Rozwiązanie Umowy
1.	Każdej ze Stron przysługuje prawo do wypowiedzenia Umowy, z zachowaniem miesięcznego okresu wypowiedzenia.
2.	Zamawiającemu przysługuje prawo do rozwiązania Umowy w trybie natychmiastowym w wypadku rażącego naruszenia przez Wykonawcę jej warunków. Za rażące naruszenie Umowy, przez Wykonawcę, należy, w szczególności – choć nie wyłącznie - uznać wystąpienie przypadku naruszenia Umowy, które zgodnie z treścią Umowy, uprawnia Zamawiającego do żądania zapłaty kary umownej przez Wykonawcę, jak również działania Wykonawcy, które skutkują utratą zaufania.
3.	Niezależnie od formy zakończenia współpracy, Wykonawca jest obowiązany, na zakończenie Umowy, przedstawić szczegółowy raport z działalności w toku całej Umowy oraz przekazać Zamawiającemu wszelką dokumentację powstałą w wyniku realizacji Umowy. Wykonawca, niezależnie od formy zakończenia współpracy, może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części Umowy
4.	Zamawiający może odstąpić od Umowy w razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie Umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia Umowy.

§10 
Inne postanowienia
1.	Żadna ze Stron nie może przenieść praw i obowiązków wynikających z Umowy na osoby trzecie bez uprzedniej pisemnej zgody drugiej Strony.
2.	Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.
3.	Z zastrzeżeniem odrębnych postanowień niniejszej Umowy wszelkie oświadczenia, związane z obowiązywaniem lub realizacją niniejszej Umowy, a w szczególności oświadczenia o odstąpieniu/rozwiązaniu/wypowiedzeniu Umowy dokonywane będą przez odpowiednio do tego umocowane osoby na piśmie, na poniższe adresy:
1)	Adres do doręczeń dla Zamawiającego:……..
2)	Adres do doręczeń dla Wykonawcy:………………………..
4.	Zmiana danych, o których mowa w niniejszym paragrafie, może być dokonywana w toku obowiązywania niniejszej Umowy po uprzednim poinformowaniu drugiej Strony. Każda ze Stron zobowiązana jest poinformować drugą Stronę o każdorazowej zmianie adresów wskazanych w niniejszym paragrafie niezwłocznie po dokonaniu takiej zmiany. W przypadku braku zawiadomienia o zmianie adresu w sposób, o którym mowa powyżej, wszelkie zawiadomienia dokonane na poprzednio wskazany przez Stronę adres, w sposób określony w zdaniu poprzedzającym, uznane będą za skutecznie doręczone. Zmiana danych, o których mowa w niniejszym paragrafie nie stanowi zmiany Umowy.
5.	Wszelkie spory, mogące wyniknąć z Umowy będą rozstrzygane w sposób polubowny, a w przypadku braku porozumienia przez sąd właściwy dla siedziby Zamawiającego.
6.	Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, jeden dla Zamawiającego i jeden dla Wykonawcy.

	Zamawiający

	Wykonawca




Załączniki do umowy:
Załącznik nr 1 - Protokół odbioru usług
Załącznik nr 2 - Klauzula informacyjna RODO Zamawiającego
Załącznik nr 3 - Wzór umowy powierzenia przetwarzania danych osobowych
Załącznik nr 4 – Opis przedmiotu zamówienia


Załącznik nr 1 do Umowy

PROTOKÓŁ ODBIORU USŁUG

do Umowy o nr ………………………………. z dnia ………………… zawartej pomiędzy:


	Zamawiający





	Wykonawca









W dniu …………........r. na podstawie ww. Umowy dokonano odbioru realizacji Przedmiotu Umowy

Przedmiot Umowy został / nie został odebrany (1).
Przedmiot Umowy został wykonany należycie / z zastrzeżeniami (2)

Poniżej szczegółowy opis zrealizowanych czynności (Usług):

opracowanie SZBI i przeprowadzenie instruktaży dla kadry kierowniczej we wskazanych jednostkach:
- …………………….
- …………………….
- …………………….
- …………………….


Uwagi
……………………………………………………………………………………….……………………………………………………………………………………….……………………………………………………………………………………….……………………………………………………………………………………….……………………………………………………………………………………….……………………………………………………………………………………….……………………………………………………………………………………….……………………………………………………………………………………….……………………………………………………………………….

	Zamawiający





	Wykonawca









(1)	Niepotrzebne skreślić
(2)	Niepotrzebne skreślić



Załącznik nr 2 do Umowy

KLAUZULA INFORMACYJNA DOTYCZĄCA PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 13 ust. 1 i ust. 2 oraz art. 14 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO), informuję, że:

Administrator danych:
Odrębnymi administratorami Państwa danych są:
1. Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim pełni funkcję Instytucji Zarządzającej (IZ) Funduszami Europejskimi na Rozwój Cyfrowy 2021-2027 (dalej jako FERC) z siedzibą przy ul. Wspólnej 2/4, 00-926 Warszawa,
1. Centrum Projektów Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim pełni funkcje Instytucji Pośredniczącej (IP) FERC, z siedzibą przy ul. Spokojnej 13A, 01-044 Warszawa,
1. Centrum Projektów Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim pełni funkcje Beneficjenta FERC, z siedzibą przy ul. Spokojnej 13A, 01-044 Warszawa.

Inspektor ochrony danych:
1. IOD MFiPR:
0. pocztą tradycyjną kierując korespondencję na adres: ul. Wspólna 2/4, 00-926 Warszawa,
0. elektronicznie na adres e-mail: IOD@mfipr.gov.pl,
1. IOD CPPC:
1. pocztą tradycyjną kierując korespondencję na adres: ul. Spokojna 13A, 01-044 Warszawa,
1. elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.
[bookmark: page5]
Podmiot przetwarzający:
Podmiotem przetwarzającym Państwa dane jest Gmina Czarnków,
na podstawie § 9 Umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/2310/FERC.02.02-CS.01-001/23/2024

Inspektor ochrony danych:
Joanna Mrowicka, kontakt:
· na adres siedziby administratora, 
· elektronicznie na adres: kontakt@smart-standards.com; 
· pod numerem tel.  lub +48 602 241239
Cele przetwarzania danych osobowych oraz podstawa prawna przetwarzania:

Dane osobowe są zbierane i przetwarzane w celu wykonywania przez Gminę Czarnków, ustawowych zadań publicznych, co jest zgodne z art. 6 ust. 1 lit. c ogólnego rozporządzenia RODO. Te zadania publiczne określone są w ustawie z dnia 8 marca 1990 r. o samorządzie gminnym oraz w innych aktach prawa powszechnie obowiązującego, do których stosowania zobligowana jest Gmina Czarnków,

Okres przechowywania danych osobowych:

Dane osobowe od momentu pozyskania będą przechowywane przez okres wynikający z regulacji prawnych (kategorii archiwalnej dokumentacji, określonej w jednolitym rzeczowym wykazie akt dla organów gmin i związków międzygminnych; umowy o dofinansowanie zawartej między beneficjentem a określoną instytucją; trwałości danego projektu i konieczności zachowania dokumentacji projektu do celów kontrolnych itp.). Kryteria okresu przechowywania ustala się w oparciu o klasyfikację i kwalifikację dokumentacji w jednolitym rzeczowym wykazie akt.

Prawo dostępu do danych osobowych:

W określonych okolicznościach przysługuje Państwu prawo do żądania od administratora dostępu do danych osobowych dotyczących osoby, której dane dotyczą, ich sprostowania, usunięcia lub ograniczenia przetwarzania lub prawo do wniesienia sprzeciwu wobec przetwarzania, a także prawo do przenoszenia danych. Jeżeli przetwarzanie danych odbywa się na podstawie zgody na przetwarzanie, klienci mają prawo do cofnięcia zgody na przetwarzanie ich danych osobowych w dowolnym momencie, bez wpływu na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem.

Prawo wniesienia skargi do organu nadzorczego:

Przysługuje Państwu prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych na działania Administratora.

Odbiorcy danych:

Odbiorcami danych będą instytucje uprawnione z mocy prawa.

W większości przypadków przetwarzanie danych osobowych wynika z przepisów prawa, a ich podawanie jest obowiązkowe. W niektórych sprawach podawanie danych osobowych może być dobrowolne, lecz niezbędne do realizacji celów. W sytuacji dobrowolności podawania danych osobowych osoby zostaną o tym fakcie poinformowane. Niepodanie lub podanie niepełnych danych osobowych może skutkować pozostawieniem sprawy bez rozpatrzenia.




Załącznik nr 3 do Umowy
[bookmark: _Hlk17190565]
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ………………………………… r. w ………………………….. pomiędzy:

Grantobiorca: Gmina Czarnków 
ul. Rybaki 3, 64-700 Czarnków 
NIP 7632091377 
reprezentowaną przez: Krzysztof Chyży – Wójt Gminy Czarnków
zwanym/-ną dalej Podmiotem powierzającym 
a

Nazwa…………………………..
reprezentowanym przez:
[bookmark: OLE_LINK1]………………………
zwanym dalej Podwykonawcą
a

zwanymi łącznie Stronami

[bookmark: _Hlk17111989]W związku z uzyskaniem grantu na realizację projektu NAZWA PROJEKTU (zwanego dalej Projektem) w konkursie grantowym „Cyberbezpieczny Samorząd” o numerze FERC.02.02-CS.01-001/23 i zawarciem Umowy o powierzenie grantu Grantodawca – Beneficjent Projektu grantowego, tj. podmiot, o którym mowa w art. 41 ust. 8 ustawy wdrożeniowej, umocował Grantobiorcę – podmiot, o którym mowa w art. 41 ust. 3 ustawy wdrożeniowej, czyli podmiot będący jednostką samorządu terytorialnego, wybrany w procesie otwartego naboru, ogłoszonego przez Beneficjenta (zwany dalej Podmiotem przetwarzającym) do powierzania przetwarzania danych osobowych podmiotom wykonującym na jego zlecenie zadania związane z udzieleniem wsparcia i realizacją Projektu. Na mocy powyższego Strony postanowiły zawrzeć umowę powierzenia przetwarzania danych osobowych o następującej treści:

§ 1
Powierzenie przetwarzania danych osobowych
1. W związku z zawarciem przez Strony Umowy Głównej nr …………………………… z dnia ………………… dotyczącej opracowania Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) (zwanej dalej Umową) Podmiot przetwarzający, w rozumieniu art. 4 pkt 8) Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE z 4 maja 2016 r. seria L 119) – zwanego dalej RODO, powierza ……………………. jako Podwykonawcy w trybie art. 28 RODO przetwarzanie danych osobowych, w imieniu i na rzecz Administratora, na zasadach i w celu określonym w niniejszej Umowie.
2. Podwykonawca zobowiązuje się do przetwarzania powierzonych danych osobowych, które odbywa się w odniesieniu do Programu FERC w szczególności zgodnie z niniejszą Umową, RODO, ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych, zwaną dalej ustawą o ochronie danych osobowych, ustawą wdrożeniową oraz innym przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.


§ 2
Zakres i cel przetwarzania danych
1. Podwykonawca będzie przetwarzał powierzone na podstawie niniejszej Umowy dane wyłącznie w celu realizacji Umowy Głównej.
2. Podwykonawca będzie przetwarzał powierzone na podstawie niniejszej Umowy dane, których zakres jest adekwatny i dostosowany do zadań wynikających z Umowy Głównej. Powierzone do przetwarzania dane osobowe w ramach umowy mogą obejmować:
a. dane pracowników Podmiotu powierzającego i jednostek podległych objętych projektem: imię, nazwisko, adres e-mail, rodzaj użytkownika, miejsce pracy, dział, w którym pracownik jest zatrudniony i odpowiada za określony obszar w organizacji, płeć,
b. dane kontrahentów Podmiotu powierzającego, w tym osób fizycznych i osób prowadzących działalność gospodarczą, którzy świadczą na rzecz Podmiotu przetwarzającego usługi związane z realizacją Umowy Głównej: nazwa wykonawcy, imię, nazwisko, kraj, NIP, adres, adres e-mail.

§ 3
Obowiązki Podwykonawcy
1. Podwykonawca nie decyduje o celach i środkach przetwarzania powierzonych danych osobowych.
2. Podwykonawca zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, zabezpieczyć je poprzez wdrożenie odpowiednich środków technicznych i organizacyjnych, zapewniających adekwatny stopień bezpieczeństwa danych odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO.
Podwykonawca jest zobowiązany wykazać Podmiotowi przetwarzającemu wdrożenie tych środków poprzez złożenie jednoznacznego oświadczenia o wdrożeniu środków z uwzględnieniem zakresu świadczonych przez Podwykonawcę usług. Wzór oświadczenia stanowi załącznik nr 1 do niniejszej umowy.
3. Podwykonawca zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą. 
4. Podmiot przetwarzający w imieniu Administratora umocowuje Podwykonawcę do wydawania i odwoływania osobom imiennych upoważnień do przetwarzania danych osobowych w ramach programu FERC. Podwykonawca przed dopuszczeniem do przetwarzania powierzonych danych osobowych jest zobowiązany do:
a. udzielenia pisemnych upoważnień i poleceń do przetwarzania danych osobowych wszystkim osobom, które zostaną przez niego dopuszczone do ich przetwarzania,
b. przeszkolenia osób uczestniczących w operacjach przetwarzania powierzonych danych w zakresie przestrzegania RODO, innych przepisów Unii lub państw członkowskich o ochronie danych oraz polityk podmiotu przetwarzającego w dziedzinie ochrony danych osobowych,
c. zobowiązania na piśmie do zachowania w tajemnicy, o której mowa w art. 28 ust 3 lit b RODO, przetwarzanych powierzonych danych osobowych i sposobów ich zabezpieczenia, przez osoby, które upoważni do przetwarzania danych osobowych w celu realizacji niniejszej Umowy, zarówno w trakcie związania stosunkiem umowy z Podwykonawcą, jak i po jego ustaniu.
5. Wzór upoważnienia do przetwarzania danych osobowych oraz odwołania upoważnienia zostały określone odpowiednio w załączniku nr 2 i 3 do Umowy.
6. Imienne upoważnienia, o których mowa w ust. 4, są ważne do dnia odwołania, nie dłużej jednak niż czas obowiązywania pomiędzy Stronami Umowy Głównej. Upoważnienie wygasa z chwilą ustania stosunku prawnego łączącego Podwykonawcę z osobą wskazaną w ust. 4. Odwołanie upoważnienia winno nastąpić na piśmie. Wydane upoważnienia i odwołania upoważnienia są przechowywane w siedzibie Podwykonawcy.
7. Fakt wydania upoważnienia przetwarzania danych osobowych Podwykonawca odnotowuje w prowadzonej przez siebie ewidencji osób upoważnionych do przetwarzania danych osobowych.
8. W przypadku zmiany osób dedykowanych ze strony Podwykonawcy do realizacji Umowy, Podwykonawca zobowiązany jest do uprzedniego przedsięwzięcia w stosunku do tych osób czynności, o których mowa w niniejszej Umowie przed dopuszczeniem ich do przetwarzania powierzonych danych osobowych.
9. Podwykonawca zobowiązuje się do pomocy Podmiotowi przetwarzającemu w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.
10. Podmiot przetwarzający w imieniu Administratora zobowiązuje Podwykonawcę do wykonywania wobec osób, których dane dotyczą, obowiązków informacyjnych wynikających z art. 13 i 14 RODO, w oparciu o klauzulę informacyjna stanowiącą załącznik nr 8 do Regulaminu Konkursu Grantowego.
11. Podwykonawca jest zobowiązany zrealizować obowiązek informacyjny co najmniej w stosunku do każdej osoby fizycznej, której dane osobowe zostaną lub mogą zostać przekazane do Podmiotu przetwarzającego w dowolnej formie, w toku realizacji Umowy oraz po jej zakończeniu.
12. W zależności od rodzaju danych osobowych przetwarzanych przez Podwykonawcę w związku z realizacją Umowy, za osoby fizyczne, wobec których powinien być zrealizowany obowiązek informacyjny mogą zostać uznani:
a. pracownicy, wolontariusze, praktykanci i stażyści reprezentujący lub wykonujący zadania na rzecz podmiotów zaangażowanych w obsługę i realizację Projektu;
b. osoby wskazane do kontaktu, osoby upoważnione do podejmowania wiążących decyzji oraz inne osoby wykonujące zadania na rzecz Podmiotu przetwarzającego;
c. osoby, których dane będą przetwarzane w związku z badaniem kwalifikowalności środków w projekcie, w tym w szczególności: personel projektu, uczestnicy komisji przetargowych, oferenci i wykonawcy zamówień publicznych, osoby świadczące usługi na podstawie umów cywilnoprawnych, uczestnicy szkoleń.
13. Podwykonawca jest zobowiązany do udokumentowania prawidłowości realizacji obowiązku informacyjnego, w sposób i formie zgodnej z przepisami RODO oraz przechowywania dowodów na te okoliczność przez okres wskazany w § 8 ust. 1e Umowy oraz do udostępniania tych dowodów niezwłocznie, na każde żądanie Podmiotu powierzającemu.
14. Podwykonawca jest zobowiązany do podjęcia wszelkich kroków służących zachowaniu poufności danych osobowych przetwarzanych przez mające do nich dostęp osoby upoważnione do przetwarzania danych osobowych. W szczególności Podwykonawca zobowiąże te osoby do:
a. pracowania jedynie z dokumentami niezbędnymi do wykonania obowiązków wynikających z Umowy;
b. przechowywania dokumentów w czasie nie dłuższym niż czas niezbędny do zrealizowania zadań, do których wykonania dokumenty są przeznaczone, zgodnie z przepisami prawa powszechnie obowiązującego oraz Umową;
c. nietworzenia kopii dokumentów innych niż niezbędne do realizacji Umowy;
d. zachowania w tajemnicy, o której mowa w art. 28 ust. 3 lit. b RODO powierzonych do przetwarzania danych osobowych oraz informacji o stosowanych sposobach ich zabezpieczenia, także po ustaniu stosunku prawnego łączącego osobę upoważnioną do przetwarzania danych osobowych z Podwykonawcą;
e. zabezpieczenia dokumentów przed dostępem osób nieupoważnionych do przetwarzania Danych osobowych, przetwarzaniem z naruszeniem Ustawy
f. o ochronie osobowych oraz RODO, nieautoryzowaną zmianą, utratą,
g. uszkodzeniem lub zniszczeniem;
h. nieprzemieszczania dokumentów lub ich kopii poza miejsce przetwarzania.
15. Podwykonawca zobowiązuje się do udzielenia Podmiotowi powierzającemu, na każde jego żądanie, informacji na temat przetwarzania powierzonych do przetwarzania danych osobowych.
16. Podwykonawca uwzględniając charakter przetwarzania oraz dostępne mu informacje pomaga Podmiotowi powierzającemu wywiązywać się z obowiązków określonych w art. 32-36 RODO.
17. Podwykonawca zobowiązuje się do udzielenia Administratorowi, na każde żądanie, informacji na temat przetwarzaniu danych osobowych, o którym mowach w niniejszym paragrafie, a w szczególności niezwłocznego przekazywania informacji o każdym przypadku naruszenia przez niego i osoby przez niego upoważnione do przetwarzania danych osobowych obowiązków dotyczących ochrony danych osobowych.
18. Podwykonawca, w myśl art. 33 ust. 2 RODO, zobowiązany jest bez zbędnej zwłoki, nie później jednak niż w terminie 12 godzin od stwierdzenia naruszenia, zawiadomić Podmiot powierzający o naruszeniu ochrony danych osobowych, które nastąpiło u Podwykonawcy – niezależnie od tego czy naruszenie to skutkowało ryzykiem naruszenia praw lub wolności osób fizycznych. Podwykonawca zgłaszając naruszenie zobowiązany jest do stosowania zgłoszenia incydentu bezpieczeństwa Podmiotowi powierzającemu zawierającego elementy, o których mowa w art. 33 ust. 3 RODO oraz informacje umożliwiające Podmiotowi powierzającemu określić czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolności osób fizycznych. Jeżeli informacji, o których mowa w art. 33 ust. 3 RODO nie da się udzielić w tym samym czasie, Podwykonawca może je udzielać sukcesywnie bez zbędnej zwłoki.
19. W przypadku wystąpienia naruszenia ochrony danych osobowych, mogącego powodować w ocenie Podmiotu powierzającego wysokie ryzyko naruszenia praw lub wolności osób fizycznych, Podwykonawca zgodnie z zaleceniami Podmiotu powierzającego, bez zbędnej zwłoki, zawiadomi osoby, których naruszenie dotyczy.
20. Podwykonawca nie jest uprawniony do udostępniania danych osobowych osobom trzecim, a każde żądanie udostępnienia danych osobowych skierowane bezpośrednio do Podwykonawcy winno być niezwłocznie przekazane Podmiotowi powierzającemu, chyba że Podwykonawca jest obowiązany do udostępnienia danych osobowych na żądanie uprawnionego organu działającego zgodnie z obowiązującymi przepisami prawa.
21. Podwykonawca zobowiązany jest zwrócić Podmiotowi powierzającemu powierzone dane osobowe, w terminie wskazanym w Umowie, chyba że obowiązek ich dalszego przetwarzania przez Podwykonawcę wynika z odrębnych przepisów prawa.
22. Podwykonawca zobowiązuje się do niezwłocznego poinformowania Podmiotu powierzającego o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podwykonawcę danych osobowych określonych w niniejszej Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podwykonawcy w zakresie dotyczącym wyłącznie danych osobowych powierzonych przez Podmiot powierzający, a w szczególności:
a. wszelkich przypadkach podejrzenia naruszenia obowiązków dotyczących ochrony powierzonych do przetwarzania danych osobowych, naruszenia tajemnicy tych danych osobowych lub ich niewłaściwego wykorzystania,
b. wszelkich czynnościach z udziałem własnym w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przed organem nadzorczym, policją lub przed sądem,

§ 4
Prawo do kontroli
1. Podwykonawca umożliwi Podmiotowi powierzającemu lub podmiotowi przez niego upoważnionemu, dokonanie kontroli lub audytu zgodności przetwarzania powierzonych do przetwarzania danych osobowych z RODO, Ustawą o ochronie danych osobowych lub Umową – w miejscach, w których są one przetwarzane. Pisemne zawiadomienie o zamiarze przeprowadzenia kontroli powinno być przekazane Podwykonawcy co najmniej na 3 dni przed dniem rozpoczęcia kontroli.
2. W przypadku powzięcia przez Podmiot powierzający wiadomości o rażącym naruszeniu przez Podwykonawcę zobowiązań wynikających z RODO, Ustawy o ochronie danych osobowych lub z Umowy, Podwykonawca umożliwi Podmiotowi powierzającemu lub podmiotowi przez niego upoważnionemu, dokonanie niezapowiedzianej kontroli lub audytu.
3. Podwykonawca umożliwi Podmiotowi powierzającemu lub podmiotom przez niego upoważnionym, w szczególności do:
a. wstępu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego upoważnienia, do pomieszczeń, w których znajduje się zbiór powierzonych do przetwarzania danych osobowych, oraz pomieszczeń, w których powierzone do przetwarzania dane osobowe są przetwarzane poza zbiorem danych osobowych zarówno wersji papierowej, jak i elektronicznej;
b. żądania złożenia pisemnych i ustnych wyjaśnień przez pracowników Podmiotu powierzającego w zakresie niezbędnym do ustalenia stanu faktycznego;
c. wglądu do wszelkich dokumentów mających bezpośredni związek z przedmiotem kontroli lub audytu oraz sporządzania ich kopii;
d. przeprowadzania oględzin urządzeń, nośników oraz w szczególności systemu informatycznego służącego do przetwarzania powierzonych do przetwarzania danych osobowych.
2. Podwykonawca zobowiązuje się zastosować zalecenia dotyczące poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporządzone w wyniku kontroli przeprowadzonych przez Podmiot powierzający, lub przez podmiot przez niego upoważniony albo przez inne instytucje upoważnione do kontroli na podstawie odrębnych przepisów.

§ 5
Współdziałanie przy kontroli organu nadzorczego
1. Podwykonawca zobowiązuje się współdziałać z Podmiotem powierzającym w przypadku wszczęcia przez organ nadzorczy postępowania kontrolnego w Podmiocie powierzającym, o ile w zakresie kontroli będą również powierzone dane.
2. Na żądanie Podmiotu powierzającego Podwykonawca stawi się w wyznaczonym na przeprowadzenie kontroli miejscu i czasie. 

§ 6
Dalsze powierzenie przetwarzania danych osobowych i przekazanie danych do państwa trzeciego
1. Podmiot powierzający umocowuje Podwykonawcę do dalszego powierzania przetwarzania danych osobowych podmiotom wykonującym na jego zlecenie zadania związane z udzieleniem wsparcia i realizacją Projektu. Zadania te mogą dotyczyć działań określonych w Umowie.
2. Podwykonawca w terminie 7 dni informuje Podmiot powierzający o zamiarze dalszego powierzania przetwarzania danych osobowych, a Podmiot powierzający musi wyrazić na to zgodę.
3. W przypadku wystąpienia sytuacji określonej w pkt. 1 Podwykonawca zawrze z każdym podmiotem, któremu powierza przetwarzanie danych osobowych umowę powierzenia w rozumieniu art. 28 ust 3 RODO.
§ 7
Odpowiedzialność
1. Podwykonawca jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią niniejszej Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
2. Podwykonawca odpowiada za szkody spowodowane przetwarzaniem gdy nie dopełnił obowiązków, które RODO nakłada bezpośrednio na Podwykonawcę, lub gdy podmiot działał poza zgodnymi z prawem instrukcjami Podmiotu powierzającego lub wbrew tym instrukcjom.
3. Podmiot powierzający i Podwykonawca odpowiadają w stosunku do osób zainteresowanych oraz w stosunku do siebie nawzajem w sposób opisany w art. 82 RODO.
4. W przypadku podniesienia jakichkolwiek roszczeń art. 82 RODO wobec Podmiotu powierzającego przez osobę zainteresowaną Podwykonawca zobowiązuje się do wspierania Podmiotu powierzającego przy obronie przed tymi roszczeniami, na ile będzie to możliwe.
5. Podwykonawca ponosi odpowiedzialność, tak wobec osób trzecich, jak i wobec Podmiotu powierzającego, za szkody powstałe w związku z nieprzestrzeganiem ustawy o ochronie danych osobowych, RODO, przepisów prawa powszechnie obowiązującego ochrony danych osobowych oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z niniejszą umową.
6. W przypadku, w którym Podmiot powierzający zostanie zobowiązany prawomocną decyzją lub prawomocnym wyrokiem właściwego sądu do zapłaty kary pieniężnej, odszkodowania, zadośćuczynienia lub jakiejkolwiek innej kwoty z tytułu naruszenia przepisów dotyczących ochrony danych osobowych lub w związku ze szkodą lub krzywdą wyrządzoną w związku z naruszeniem przepisów dotyczących ochrony danych osobowych, jeśli takie naruszenie lub szkoda (krzywda) wynikać będą z naruszenia przez Podwykonawcę postanowień Umowy, Podwykonawca odpowiada względem Podmiotu powierzającego w pełnej wysokości, niezależnie od jakichkolwiek ograniczeń odpowiedzialności przewidzianych w Umowie i zobowiązany jest zwrócić Podmiotowi powierzającemu wszelkie koszty poniesione przez Podmiot powierzający, w tym w szczególności zwrócić kwotę wypłaconego odszkodowania, zadośćuczynienia lub kary pieniężnej.

§ 8
Zasady zachowania poufności
1. Podwykonawca zobowiązuje się do:
a. ograniczenia dostępu do powierzonych do przetwarzania danych osobowych, wyłącznie do osób posiadających upoważnienie do przetwarzania powierzonych do przetwarzania danych osobowych wydane przez Podwykonawcę;
b. zachowania w tajemnicy wszystkich danych osobowych powierzonych mu w trakcie obowiązywania Umowy lub dokumentów uzyskanych w związku z wykonywaniem czynności objętych Umową, a także zachowania w tajemnicy informacji o stosowanych sposobach zabezpieczenia danych osobowych, również po rozwiązaniu Umowy;
c. zabezpieczenia korespondencji i wszelkich dokumentów przed dostępem osób nieupoważnionych do przetwarzania powierzonych do przetwarzania danych osobowych, a w szczególności przed kradzieżą, uszkodzeniem i zaginięciem;
d. niewykorzystywania zebranych na podstawie Umowy danych osobowych dla celów innych niż określone w niniejszej Umowie (z wyjątkiem sytuacji, w których jest administratorem tych samych danych osobowych);
e. usunięcia powierzonych do przetwarzania danych osobowych z elektronicznych nośników informacji wielokrotnego zapisu w sposób trwały i nieodwracalny oraz zniszczenia nośników papierowych i elektronicznych nośników informacji jednokrotnego zapisu, na których utrwalone zostały powierzone do przetwarzania dane osobowe, w terminie do 30 dni po upływie terminu wskazanego w Umowie na przechowywanie dokumentów dotyczących udzielonej pomocy, chyba że prawo Unii lub prawo państwa członkowskiego nakazują dalsze przechowywanie danych osobowych przez Podwykonawcę;
f. niezwłocznego przekazania Podmiotowi powierzającemu pisemnego oświadczenia, w którym potwierdzi, że Podwykonawca nie posiada żadnych danych osobowych, których przetwarzanie zostało mu powierzone niniejszą Umową.


§ 9
Rozwiązanie umowy

Podmiot powierzający może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym, gdy Podwykonawca:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie,
b) przetwarza powierzone dane osobowe niezgodnie z niniejszą Umową,

§ 10
Postanowienia końcowe

1. Wszelkie zmiany niniejszej Umowy wymagają zachowania formy pisemnej pod rygorem nieważności.
2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu Cywilnego oraz RODO oraz właściwe przepisy prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą, co oznacza również inne przepisy dotyczące ochrony danych osobowych, a także wszelkie nowelizacje, jakie wejdą w życie po dniu zawarcia Umowy, jak również akty prawne, które zastąpią wskazane ustawy i rozporządzenia.
3. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze Stron.



			
Podmiot powierzający							Podwykonawca
(podpis i pieczęć)							(podpis i pieczęć)



Załącznik nr 1 do umowy powierzenia przetwarzania danych osobowych


Oświadczenie Podwykonawcy dotyczące wdrożenia odpowiednich środków technicznych i organizacyjnych, zapewniających adekwatny stopień bezpieczeństwa danych osobowych


W związku z zawarciem Umowy powierzenia przetwarzania danych osobowych z dnia ……….. oświadczamy, że zapewniamy wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, aby przetwarzanie powierzonych danych osobowych spełniało wymogi Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), dalej „Rozporządzenie” i chroniło prawa osób, których dane dotyczą, w tym w szczególności:

1.	posiadamy wiedzę, doświadczenie oraz zasoby organizacyjne i techniczne w zakresie stosowania postanowień Rozporządzenia, jako podmiot przetwarzający dane osobowe;
2.	wdrożyliśmy zgodnie z Rozporządzeniem odpowiednie środki techniczne i organizacyjne zabezpieczenia danych osobowych, adekwatne do ryzyka naruszenia praw i wolności osób, których dane dotyczą, w tym przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, lub modyfikacją danych oraz nieuprawnionym ujawnieniem lub nieuprawnionym dostępem do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych;
3.	osoby realizujące w naszym imieniu zamówienia w ramach Umowy są i będą odpowiednio przeszkolone w zakresie stosowania postanowień Rozporządzenia oraz otrzymają odpowiednie upoważnienia do przetwarzania danych osobowych oraz podpiszą zobowiązania do zachowania ich w poufności;
4.	nie zostaliśmy ukarani za naruszenie przepisów dotyczących ochrony danych osobowych;
5.	poddamy się, na żądanie Zamawiającego, audytowi prowadzonemu przez Zamawiającego lub audytora upoważnionego przez Zamawiającego w zakresie kontroli przestrzegania przepisów dotyczących danych osobowych określonych w Rozporządzeniu, jako podmiot przetwarzający.





_____________________________________

Podpis osoby reprezentującej Podwykonawcę




Załącznik nr 2 do umowy powierzenia przetwarzania danych osobowych
 - Wzór upoważnienia do przetwarzania do przetwarzania danych osobowych



Upoważnienie nr ………..…
do przetwarzania powierzonych do przetwarzania danych osobowych

Z dniem …………………..…r. na podstawie art. 29 w związku z art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE. L 119 z 04.05.2016, str. 1) (RODO), upoważniam Pana/nią* ……………………………..……………….. do przetwarzania danych osobowych w ramach realizowanego projektu “Cyberbezpieczny samorząd” w Programie Fundusze Europejskie na Rozwój Cyfrowy. 



…………………………………………………………………………
(pieczątka i podpis osoby upoważnionej do wydawania upoważnienia)


Oświadczam, że zapoznałem/am się z przepisami powszechnie obowiązującymi dotyczącymi ochrony danych osobowych, w tym z RODO, a także z obowiązującym w …(.Nazwa Grantobiorcy)………. opisem technicznych i organizacyjnych środków zapewniających ochronę i bezpieczeństwo przetwarzania danych osobowych i zobowiązuję się do przestrzegania zasad przetwarzania danych osobowych określonych w tych dokumentach. Zobowiązuję się do zachowania w tajemnicy przetwarzanych danych osobowych, z którymi zapoznałem się oraz sposobów ich zabezpieczania, zarówno w okresie świadczenia pracy, jak też po zakończeniu świadczenia pracy dla …(Nazwa Grantobiorcy).

Upoważnienie wygasa z chwilą zakończenia przez Pana/Panią świadczenia pracy dla (Nazwa Wykonawcy) lub z chwilą jego odwołania.


……………………………………………
(czytelny podpis osoby upoważnionej)


Upoważnienie otrzymałem/am

…………………………………
(miejscowość, data, podpis)

Załącznik nr 3 do umowy powierzenia przetwarzania danych osobowych - 
Wzór odwołania upoważnienia do przetwarzania danych osobowych



Odwołanie upoważnienia nr ………..
do przetwarzania powierzonych do przetwarzania danych osobowych


Z dniem ………………………………….. r., na podstawie art. 29 w związku z art. 28 ust. 3 lit. a rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE. L 119 z 04.05.2016, str. 1), odwołuję upoważnienie Pana/Pani* ……………………………………………………… nr ….....
do przetwarzania danych osobowych wydane w dniu ……………………………..



……………………………………………………………………
(czytelny podpis osoby upoważnionej do odwołania upoważnienia)

…………………………………….
(miejscowość, data)





Załącznik nr 4 do Umowy


OPIS PRZEDMIOTU ZAMÓWIENIA

[bookmark: _Toc147918736]Opracowanie Systemu Zarządzania Bezpieczeństwem Informacji (SZBI)

Opracowanie lub aktualizacja SZBI wraz z Polityką Bezpieczeństwa Informacji w celu potwierdzenia zgodności z prawem oraz z normą ISO/IEC 27001 i/lub podniesienia poziomu bezpieczeństwa informacji. 
SZBI oraz PBI przygotowane będą w oparciu o obowiązujące wymogi prawa, m.in. wskazane w  Rozporządzeniu Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, Ustawie o Krajowym Systemie Cyberbezpieczeństwa (Dz.U.2024.1077) oraz Dyrektywą Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii - tzw. „Dyrektywą NIS2”.

Stworzony lub zaktualizowany Systemu Zarządzania Bezpieczeństwem powinien zawierać
w szczególności:
1. Politykę Bezpieczeństwa Informacji;
2. Procedury reagowania na incydenty (w tym określone w Ustawie o Krajowym Systemie Cyberbezpieczeństwa);
3. Procedury sprawdzania i aktualizacji dokumentacji bezpieczeństwa informacji;
4. Procedury pracy na urządzeniach mobilnych i na odległość;
5. Procedury awaryjnego odtwarzania systemów teleinformatycznych;
6. Procedury wdrażania, likwidacji i inwentaryzacji sprzętu i oprogramowania;
7. Procedury monitorowania, przeglądu i konserwacji systemów teleinformatycznych;
8. Procedury przeprowadzania analizy ryzyka bezpieczeństwa informacji;
9. Procedury nadawania/zmiany uprawnień;
10. Procedury zapewnienia odpowiedniego poziomu bezpieczeństwa w systemach teleinformatycznych;
11. Procedury korzystania z systemów informatycznych;
12. Procedury dot. odpowiedzialności i ról w zakresie utrzymywania SZBI;
13. Procedury zapewniającą ochronę informacji przed ich kradzieżą, nieuprawnionym dostępem, uszkodzeniami lub zakłóceniami;
14. Procedury realizacji szkoleń z bezpieczeństwa informacji;
15. Procedury zabezpieczenia informacji w sposób uniemożliwiający nieuprawnionemu jej ujawnienie, modyfikacje, usunięcie lub zniszczenie;
Pozostałe procedury zostaną dopasowane do potrzeb jednostki oraz wewnętrznych regulacji i rozwiązań.
W zakresie SZBI zostanie opracowane/przeprowadzone:
1. [bookmark: _Toc147918738]Analiza Ryzyka 
Zidentyfikowanie zagrożeń mogących wystąpić w Organizacji w zakresie ochrony informacji i systemów informatycznych. Przeprowadzenie wywiadu z kierownikami poszczególnych komórek organizacyjnych lub osoby przez nich wyznaczone. Weryfikacja dostarczonej dokumentacji. Usługa realizowana jest zgodnie z obowiązującymi przepisami prawa. 
Zakres działań obejmuje przeprowadzenie analizy ryzyka:
1) Identyfikacja aktywów informacyjnych;
2) Identyfikacja zagrożeń;
3) Identyfikacja istniejących zabezpieczeń;
4) Szacowanie ryzyka;
5) Ocena konsekwencji;
6) Określenie akceptowalnego poziomu ryzyka;
7) [bookmark: _Toc147918737]Opracowanie planu postępowania z ryzykiem.
8) Opracowanie raportu przedstawiającego ryzyko występujące w organizacji z zaleceniami w celu poprawy bezpieczeństwa.
Wykonawca w ramach usługi udostępni narzędzie oraz opracuje metodykę przeprowadzenia analizy ryzyka na okres 6 m-cy.
Wykonawca zapewni konsultacje po przeprowadzonych usługach przez okres 6 m-cy.

2. Plan Ciągłości Działania (PCD)
Opracowanie planów ciągłości działania dla kluczowych systemów IT. 
Przeprowadzenie wywiadu oraz analizy dokumentacji z zakresu bezpieczeństwa informacji. Stworzenie procedur, które będą stanowić dla Organizacji plany ciągłości działania obejmujące środki mające na celu minimalizację zakłóceń w działaniu systemów informatycznych, sieci, serwerów, baz danych itp. Dodatkowo także kwestie backupu danych, planów odtwarzania systemów, testowanie awaryjne, a także zarządzanie cyberzagrożeniami.
Przedstawienie raportu z rekomendacjami oraz procedur zapewniających plan ciągłości działania w oparciu o normę ISO 22301. 

3. Instruktaż dla kadry zarządzającej
Po opracowaniu dokumentacji SZBI Wykonawca przeprowadzi spotkanie w formie stacjonarnej lub online w terminach uzgodnionych z Wykonawcą. Spotkanie będzie trwało m.in. 2 godziny; uczestnikami będą przedstawiciele Kadry kierowniczej oraz wybrani pracownicy. Instruktaż dla kadry zarządzającej w obszarze SZBI powinien obejmować omówienie strategicznych celów bezpieczeństwa informacji, zapewnienia zasobów, budowania zaangażowania w zespole i podejmowaniu świadomych decyzji w celu ochrony informacji, a także na promowaniu kultury bezpieczeństwa wśród pracowników.
Dodatkowe informacje
Zamawiający wymaga, aby osoby opracowujące SZBI prowadziły usługę na miejscu we wszystkich wskazanych w zapytaniu jednostkach. Oczekuje się min. dwóch wizyt w każdej jednostce, trwających po co najmniej 2 godziny każda. 
W trakcie wizyt powinny zostać omówione działania związane z wprowadzeniem i funkcjonowaniem SZBI w danej jednostce. W szczególnych przypadkach Zamawiający może zdecydować o realizacji wybranych etapów pracy w formie zdalnej (poza minimum dwoma wizytami). Powyższe wizyty nie obejmują wymaganego instruktażu. 
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