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Załącznik nr 2 do zapytania ofertowego nr OSO.2151.22.2026

OPIS PRZEDMIOTU ZAMÓWIENIA

[bookmark: _Toc147918736]Opracowanie Systemu Zarządzania Bezpieczeństwem Informacji (SZBI)

Opracowanie lub aktualizacja SZBI wraz z Polityką Bezpieczeństwa Informacji w celu potwierdzenia zgodności z prawem oraz z normą ISO/IEC 27001 i/lub podniesienia poziomu bezpieczeństwa informacji. 
SZBI oraz PBI przygotowane będą w oparciu o obowiązujące wymogi prawa, m.in. wskazane w  Rozporządzeniu Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, Ustawie o Krajowym Systemie Cyberbezpieczeństwa (Dz.U.2024.1077) oraz Dyrektywą Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii - tzw. „Dyrektywą NIS2”.

Stworzony lub zaktualizowany Systemu Zarządzania Bezpieczeństwem powinien zawierać
w szczególności:
1. Politykę Bezpieczeństwa Informacji;
2. Procedury reagowania na incydenty (w tym określone w Ustawie o Krajowym Systemie Cyberbezpieczeństwa);
3. Procedury sprawdzania i aktualizacji dokumentacji bezpieczeństwa informacji;
4. Procedury pracy na urządzeniach mobilnych i na odległość;
5. Procedury awaryjnego odtwarzania systemów teleinformatycznych;
6. Procedury wdrażania, likwidacji i inwentaryzacji sprzętu i oprogramowania;
7. Procedury monitorowania, przeglądu i konserwacji systemów teleinformatycznych;
8. Procedury przeprowadzania analizy ryzyka bezpieczeństwa informacji;
9. Procedury nadawania/zmiany uprawnień;
10. Procedury zapewnienia odpowiedniego poziomu bezpieczeństwa w systemach teleinformatycznych;
11. Procedury korzystania z systemów informatycznych;
12. Procedury dot. odpowiedzialności i ról w zakresie utrzymywania SZBI;
13. Procedury zapewniającą ochronę informacji przed ich kradzieżą, nieuprawnionym dostępem, uszkodzeniami lub zakłóceniami;
14. Procedury realizacji szkoleń z bezpieczeństwa informacji;
15. Procedury zabezpieczenia informacji w sposób uniemożliwiający nieuprawnionemu jej ujawnienie, modyfikacje, usunięcie lub zniszczenie;
Pozostałe procedury zostaną dopasowane do potrzeb jednostki oraz wewnętrznych regulacji i rozwiązań.
W zakresie SZBI zostanie opracowane/przeprowadzone:
1. [bookmark: _Toc147918738]Analiza Ryzyka 
Zidentyfikowanie zagrożeń mogących wystąpić w Organizacji w zakresie ochrony informacji i systemów informatycznych. Przeprowadzenie wywiadu z kierownikami poszczególnych komórek organizacyjnych lub osoby przez nich wyznaczone. Weryfikacja dostarczonej dokumentacji. Usługa realizowana jest zgodnie z obowiązującymi przepisami prawa. 
Zakres działań obejmuje przeprowadzenie analizy ryzyka:
1) Identyfikacja aktywów informacyjnych;
2) Identyfikacja zagrożeń;
3) Identyfikacja istniejących zabezpieczeń;
4) Szacowanie ryzyka;
5) Ocena konsekwencji;
6) Określenie akceptowalnego poziomu ryzyka;
7) [bookmark: _Toc147918737]Opracowanie planu postępowania z ryzykiem.
8) Opracowanie raportu przedstawiającego ryzyko występujące w organizacji z zaleceniami w celu poprawy bezpieczeństwa.
Wykonawca w ramach usługi udostępni narzędzie oraz opracuje metodykę przeprowadzenia analizy ryzyka na okres 6 m-cy.
Wykonawca zapewni konsultacje po przeprowadzonych usługach przez okres 6 m-cy.

2. Plan Ciągłości Działania (PCD)
Opracowanie planów ciągłości działania dla kluczowych systemów IT. 
Przeprowadzenie wywiadu oraz analizy dokumentacji z zakresu bezpieczeństwa informacji. Stworzenie procedur, które będą stanowić dla Organizacji plany ciągłości działania obejmujące środki mające na celu minimalizację zakłóceń w działaniu systemów informatycznych, sieci, serwerów, baz danych itp. Dodatkowo także kwestie backupu danych, planów odtwarzania systemów, testowanie awaryjne, a także zarządzanie cyberzagrożeniami.
Przedstawienie raportu z rekomendacjami oraz procedur zapewniających plan ciągłości działania w oparciu o normę ISO 22301. 

3. Instruktaż dla kadry zarządzającej
Po opracowaniu dokumentacji SZBI Wykonawca przeprowadzi spotkanie w formie stacjonarnej lub online w terminach uzgodnionych z Wykonawcą. Spotkanie będzie trwało m.in. 2 godziny; uczestnikami będą przedstawiciele Kadry kierowniczej oraz wybrani pracownicy. Instruktaż dla kadry zarządzającej w obszarze SZBI powinien obejmować omówienie strategicznych celów bezpieczeństwa informacji, zapewnienia zasobów, budowania zaangażowania w zespole i podejmowaniu świadomych decyzji w celu ochrony informacji, a także na promowaniu kultury bezpieczeństwa wśród pracowników.
Dodatkowe informacje
Zamawiający wymaga, aby osoby opracowujące SZBI prowadziły usługę na miejscu we wszystkich wskazanych w zapytaniu jednostkach. Oczekuje się min. dwóch wizyt w każdej jednostce, trwających po co najmniej 2 godziny każda. 
W trakcie wizyt powinny zostać omówione działania związane z wprowadzeniem i funkcjonowaniem SZBI w danej jednostce. W szczególnych przypadkach Zamawiający może zdecydować o realizacji wybranych etapów pracy w formie zdalnej (poza minimum dwoma wizytami). Powyższe wizyty nie obejmują wymaganego instruktażu. 
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